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Einleitung:

Uber dieses Dokument:

Diese Bedienungsanleitung soll Ihnen helfen, OpenVPN als sicheren VPN-Zugang zu
benutzen. Beachten Sie bitte, dass diese Anleitung von tops.net geschrieben wurde und
nicht offiziell zu OpenVPN gehort.

Sollten Sie unerwarteter Weise auf Fehler oder Probleme stoRen, dann wenden Sie sich bitte
an tops.net. Wie Sie mit uns in Kontakt treten kénnen erfahren Sie am Ende dieses
Dokuments.

Wichtige Hinweise:

Sie erhalten zusammen mit OpenVPN personalisierte Zertifikate und ein Kennwort. Sollte
Ihnen bekannt werden, dass Dritte unerlaubt Zugang zu den Zertifikaten hatten oder lhr
Kennwort Dritten bekannt wurde, dann melden Sie dies bitte unverziiglich tops.net, so dass

die Sicherheit Ihres Firmennetzes weiter gewahrleistet werden kann.

Trennen Sie bitte Ihre Verbindung, wenn Sie diese nicht mehr bendtigen und sperren Sie
Ihren Rechner, wenn Sie ihn unbeaufsichtigt lassen.
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Kapitel 1: Installation OpenVPN / Upgrade
OpenVPN

OpenVPN fur Windows wird mit einem leicht zu benutzenden Installer ausgeliefert. Sie
kdnnen mit Hilfe des Installers OpenVPN ohne Probleme installieren / upgraden.

Sollten Sie OpenVPN auf CD-ROM erhalten haben, dann finden Sie den Installer im
Verzeichnis: /install auf Ihrer CD-ROM.

Sollten Sie OpenVPN updaten wollen, dann finden Sie die jeweils aktuellste Version auf:
openvpn.tops.net zum Download.

Sie finden jeweils eine deutsch- und eine englischsprachige Version. Installieren Sie bitte die
Version, welche fiir Sie komfortabler und besser verstandlich ist. Bis auf die Sprache
unterscheiden sich beide Versionen nicht.

# Open¥PN 2.0.2 Installation ]l

Willkommen zum OpenVPN Setup
Assistenten

Dieses Program vard Sie beglaten bel der Installation von

QpenvPN « eineen Open Source YPN Pakat von James
‘Yonan

OperiVPN GUI - Einet graphischen Banutzerschaittstele for
QpenvPHN von Mathias Sundman

My Certiicate ‘Wizard - Einam Wearkasug um ceetificate
requests 2usrstallan von Viada Macek {wird par defaukt recht
instalbart)

Baachten Sis, dags dis Windows Vargan von CpenVPi rr
untar Win 2000, XP, oder haher funitioniart

{_weter > | [ Abbeechen |

Auf einigen Systemen ist ein Neustart nach der Installation nétig, wenn dies bei lhnen der
Fall sein sollte, dann werden Sie am Ende der Installation darauf hingewiesen.

ACHTUNG: Vor einem Upgrade missen Sie lhre eventuell bestehende VPN-Verbindung
trennen und die OpenVPN-GUI beenden, ansonsten ist ein Upgrade nicht moglich.
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http://openvpn.tops.net/

Kapitel 2: Installieren lhrer Zertifikate und
Konfiguration

Nach der ersten Installation (nicht bei Upgrades) missen Sie die Konfiguration sowie lhre
Zertifikate von CD-ROM oder aus dem ZIP-Archiv auf lhre Festplatte kopieren. Ohne diesen
Schritt wird OpenVPN nicht funktionieren.

Offnen Sie dafiir den /config Ordner auf Ihrer CD-ROM oder im ZIP-Archiv und kopieren Sie
alle Dateien nach: C:\Programme\OpenVPN\config.

i

Date Bearbeiten Anscht Fawvoriten Extras  ?
Qzix~ ) (F POsen [ ode [T

Adresse ) C:'\Programme OpenyPi \config v . Wedhselh 2u

~ B ka.ct =y dent.ot
Datet- und Ordneraufgaben A Kichert r tifikcat :0«%: N
-1 .

e

o) Neuen Ordner erstelen
&) Ordner m Web verdffentichen Q') dent.key dent.ovpn
Bas Ordner freigeben L ‘ %

B

Andere Orte

._) OpenyPN
L) Eigene Dateien

i Abeitsplatz
Sy Netzwerkumpebung

Details

config

Datesordner

Geandert am: Montag, 1, November
2004, 16:22

Falls Sie OpenVPN in ein anderes Verzeichnis installiert haben sollten, dann mussen Sie die
Dateien dementsprechend in das von lhnen bei der Installation ausgewahlten Verzeichnis
kopieren.

ACHTUNG: Der Inhalt des Ordners /config ist fur Sie personalisiert und beinhaltet Zertifikate.
Bitte geben Sie diese Dateien niemals an Dritte!
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Kapitel 3: Deinstallation von OpenVPN

Falls Sie OpenVPN nicht mehr bendtigen kdnnen Sie es auch wieder deinstallieren.

Klicken Sie dafir bitte auf: "Start" -> "Systemsteuerung" -> "Software". Daraufhin erscheint
eine Liste der auf Ihrem PC installierten Software.

Wihlen Sie: "OpenVPN 2.0" und klicken Sie dann auf: "Andern/Entfernen".

B Software
1
2_3 2urzeit installerte Programme: [[] upgstes anzeigen Soetieren nach: Name v
Drogramne | |G Nusoft tnstad System GroBe:  268M8 B
entfenen | | (Bl OpeniG Limited Patch 3.20302-21408 GroBe:  12,08M8
;# §5) OpentG Limited Patch 3,20343-18-01 GroBe:  12,08M8
t;;; 15/ OpenG Limted Patch 3.203-04-14-02 GroBe:  0,16M8
z‘m'e §5) OpeniG Secure Module 3.2 GroBe:  1,09M8
f! OpenVPN 2.0_betal5-gui-1.0-beta2l_de-tops.net GroBe:  254M8
Verwendet: heufg
2detzt verwendet am:  02,11,2004
Kicken Sie auf "Andern/Entfernen”, um deses Programm 2u andern oder 2u entfernen.
o e r— Grodle:  5,45M8
@ &3 PowerQuest PartibonMagic 8.0 Grode: 43,21 M8
Programm- Q@ QuiTime Grole: 2,%M8
pifnd @ Raceorver2 Grobe:  1,63M8
festegen ©, Race Oriver 2 Oniine Demo Grobe:  1,63M8
(1) RealOre Player GroBe:  14,21M3
§5) SafeCast Shared Components Grode:  0,26M8
j‘:.;] Satek Configuraton Software Groe: L,3M8
15 Savtek NT Controller Drivers v

Folgen Sie bitte den weiteren Anweisungen zum Deinstallieren der Software.
Nach der Deinstallation der Software sind lhre Zertifikate und Konfiguration noch unter:

C:\Programme\OpenVPN\config gespeichert. Bitte |6schen Sie diese Dateien um Dritten
keine Chance zum Missbrauch lhres VPN-Zugangs zu geben.
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Kapitel 4: Verbindung aufbauen

Zum Auf- und Abbau der Verbindung wird die OpenVPN-GUI verwendet. Wenn die OpenVPN
GUI gestartet wurde, dann befindet sich das folgende Symbol in der Taskleiste:

Klicken Sie mit der rechten Maustaste auf dieses Symbol und wahlen Sie: "Verbinden".

Log Information
Konfiguration anpassen
Passwort andern

Proxy Einstellungen

Uber
Beenden

Daraufhin wird sich ein Fenster 6ffnen, in dem der Status des Verbindungsaufbaus
protokolliert wird. Zuséatzlich werden Sie nach einem Kennwort gefragt. Dieses Kennwort
schiitz Ihr Zertifikat vor Dritten. Sie sollten das Kennwort bereits mit der Auslieferung lhrer
OpenVPN CD erhalten haben.

- pen¥PN Lo \cuant)

Cuent State: Connecing
ThuSep 04 14:09-39 2008 OpenVPN 2.1_rc9 HB5-po-mingw32 [SSL] [LZ02] [FKCST11] budt on Jul 31 2008

Enter Password:

[
0K | Cancel

Disconnect I Recannect I

Nachdem Sie das Kennwort eingegeben haben, wird der Verbindungsaufbau abgeschlossen
und das Statusfenster mit dem Verbindungsprotokoll sollte sich nach wenigen Sekunden
automatisch schlief3en.

Zusatzlich verfarbt sich das OpenVPN-GUI Symbol. Wenn Sie nicht verbunden sind, dann ist
es Rot (wie oben zu sehen) und andert sich dann in Gelb beim Verbindungsaufbau und wird
Grin sobald Sie verbunden sind.
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Kapitel 5: VPN benutzen

Wenn Sie verbunden sind, dann kdnnen Sie auf Rechner / Server im Firmennetzwerk
zugreifen. Die Zugriffe werden auf Ihrer Seite verschlisselt Gber das Internet geschickt und
in lhrem Firmennetzwerk wieder entschlisselt und an die entsprechenden Rechner / Server
geschickt.

Somit kdnnen Sie nun arbeiten als waren Sie in der Firma. Sie konnen z.B. auf lhren Server
zugreifen und Dokumente bearbeiten.

Kapitel 6: Verbindung trennen

Wenn Sie lhren VPN Zugang fiir den Moment nicht mehr benétigen, dann schlieBen Sie die
Verbindung wieder.

Klicken Sie dafiir mit der rechten Maustaste auf das OpenVPN-GUI Symbol und wahlen Sie:
"Trennen". Das griine OpenVPN Symbol sollte sich daraufhin wieder rot verfarben.

Trennen

Status

Log Information
Konfiguration anpassen
Passwort andern

Proxy Einstellungen

Uber
Beenden
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Kapitel 7: Firewall Einstellungen

OpenVPN last sich sehr einfach durch Firewalls hindurchleiten. Damit der OpenVPN Tunnel
von lhrem Rechner aufgebaut aus werden kann, miissen Sie eventuell in Ihrer Client Firewall
(zum Beispiel ZoneAlarm) den UDP Port 1194 freischalten.

Kapitel 8: Hinweise zu Windows Vista /
Windows 7 / Windows 8

Fiir die Verwendung von OpenVPN unter Windows Vista muR die Version 2.2 installiert sein.
Fur die Verwendung von OpenVPN unter Windows 7/ Windows8 ist die Version 2.3 zu
verwenden.

Des Weiteren muss die OpenVPN GUI mit erweiterten Rechten gestartet werden. Es reicht
nicht aus, das der angemeldete User liber Administratorrechte verfligt. Um die OpenVPN mit
Administratorrechten zu starten, flihren Sie einen rechtsklick auf das OpenVPN-GUI Icon auf
Ihrem Desktop durch und klicken auf Eigenschaften. Wechseln Sie dann zum Reiter
Kompatibilitat und setzen das Hackchen im Bereich Berechtigungsstufe bei Programm als
Administrator ausfiihren.

1.‘ Eigenschaften von OpenVPﬁjﬂL Ld_&,l
5" Sicherheit ' Details | Vorgangerversionen |
il | Allgemein l Verknipfung e _Kﬂnﬂlbll_ﬂa_tb

Falls dieses Programm Probleme verursacht, wahlen Sie den
Kompatibilitatsmodus, der mit der friheren Windows- Version
Ubereinstimmt, unter der das Programm richtig funktionierte.

Kompatibilitatsmodus

["]Programm im Kompatibilitatsmodus ausfihren fur:

Einstellungen
[T] Mit 256 Farben ausfihren
[ In Bildschimauflésung 640 x 480 ausfihren
[7] Visuelle Designs deaktivieren
[7] Desktopgestaltung deaktivieren

[7] Skalierung bei hohem DPI-Wert deaktivieren

Berechtigunasstufe

&

e SN
\‘_l;vl:]fLoEramm als ein Administrator auiu_h’rdep_ﬁ_)

[*fgﬂ Einstellungen fur alle Benutzer anzeigen]

[__OK | [ Abbrechen | | Ubemehmer

Klicken Sie anschlieRend auf OK und beenden Sie die OpenVPN-GUI und starten Sie diese
Uber die Desktopverkniipfung neu.
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Kapitel 9: Troubleshooting

Allgemeine Hinweise:

Wenn Sie Probleme mit dem Verbindungsaufbau haben oder lhre VPN nach dem
Verbindungsaufbau nicht nutzbar ist, dann gehen Sie bitte wie folgt vor:

Wenden Sie sich bitte mit einer moglichst genauen Fehlerbeschreibung an tops.net
(Kontaktdaten am Ende dieser Anleitung). Bitte fligen Sie IMMER das Protokoll der
Verbindung in lhrer Mail mit an. Ohne Protokolldatei ist uns leider ein entstéren des
Problems meist unmoglich.

Die Protokolldatei finden Sie unter: C:\Programme\OpenVPN\log oder in dem Sie mit der
rechten Maustaste auf das OpenVPN-GUI Symbol klicken und "Protokoll" auswahlen.

AuBerdem teilen Sie uns bitte mit, auf welchen Rechner / Server in Ihrem Firmennetz Sie
zugreifen wollten und mit welchem Dienst. z.B. ob Sie auf eine Dateifreigabe zugreifen
wollten oder auf eine Webseite, etc.

Treibersignierung:

Wahrend der Installation sehen Sie eventuell folgende Meldung:
Hardwareinstallation

'§ Die Software. die fir dese Hardware nstallert wird
»
TAP-Win32 Adapter V8

hat den Windows-Logo-Test nicht bestanden, der de Kompatbiltat mt
Windows XP Uberprift. (Wanum ist dheger Test wichtio?)

Das Fortsetzen der Installation dieser Software kann die kommekte
Funktion des Systems direkt oder in Zukunft beeintrachtigen.
Microsoft empfichit strengstens, die Installation jetzt abzubrechen
und sich mit dem Hardwarehersteller fir Software., die den
Windows-Logo-Test bestanden hat . in Verbindung zu setzen.

[ Instalation fodsetzen Jl installation gbbrechen ]

Bitte wahlen Sie hier: "Installation fortsetzen". Dieser Hinweis wird Ihnen angezeigt, weil
Microsoft den Treiber flir OpenVPN nicht signiert hat. Dies flihrt aber nicht zu
Komplikationen und stellt auch kein Sicherheitsproblem dar.
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